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SQL SERVER CONFIGURAZIONE DI RETE

SERVIZI

| servizi per il funzionamento di Microsoft SQL Server sono

e SQL Server
E’ I'istanza vera e propria del database
e SQL Browser

Il programma SQL Server Browser viene eseguito come servizio di Windows. SQL Server Browser
e in ascolto delle richieste in ingresso per le risorse di Microsoft SQL Server e fornisce
informazioni sulle istanze di SQL Server installate nel computer.

Per verificare I'attivazione dei servizi si puo eseguire I'applicazione Servizi (services.msc)

Q Servizi

() Chat @ App Documenti  Web Impostazioni  Cartelle Foto > @

Y

Corrispondenza migliore

. Servizi )
| & 5 -
App
App Servizi
App

Verificando che entrambi i servizi siano attivi ed in esecuzione automatica

-\,‘:-")_;SMP spazi di archiviazione Microsoft Provider di gestione per spaz... Manuale Servizio di rete
<. Spooler di stampa Queste servizio effettua lo sp..  In esecuzione Automatico Sisterna locale
5 S0L Server (MSSCOLSERVER Fornisce I'archiviazione, I'ela...  In esecuzione MT Service'M...
C5 501 Server Agent (MS5QLSERVER Consente 'esecuzione di pro..  In esecuzione Automatico NT Service\5...
S5 S0L Server Browser Rende disponibili le informa..  In esecuzione Servizio locale
£} 50L Server VSS Writer Fornisce l'interfaccia peril b..  In esecuzione Automatico Sisterna locale
-.‘.}'? Strumentaziene gestione Windows Fornisce un modello diinterf..  In esecuzione Automatice Sisterna locale
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CONFIGURAZIONE DEI PROTOCOLLI DI RETE

Gestione configurazione SQL Server € uno strumento per gestire i servizi associati a SQL Server

configurare i protocolli di rete usati da SQL Server e gestire la configurazione della connettivita di rete
dai computer client di SQL Server.

Per verificare la configurazione di SQL Server si puo eseguire I'applicazione Gestione configurazione SQL
Server (mmc.exe)

) Gestione Con}ﬁgurazione 50L Server 2019

@Chat @ App Documenti Web Impostazioni Cartelle Foto » @

Corrispondenza migliore

I g Gestione configurazione SQL Server 2019

Cerca nel Web Gestione configurazione 5QL Server 2019

App

Verificare |'abilitazione dei protocolli di rete abilitando il protocollo TCP/IP

> 5gl Server Configuration Manager

File Azione Visualizza 7
o= 75| Ed=H
‘@ Gestione configurazione S0L Server (Locale)

E SEM?I di SQL 5er1._-'er || & Memoria condivisa Abilitate
E_ Configurazione di rete SCL Server (32 bit) “ Named pipe Abilitato

W .. onfigurazio_ne.SEIL Mative Client 11.0 (3, S TCP 1P Abilitato
Protocolli client

2 Alias

Mome protocello Stato

E’F Protocolli per MSS&LSER‘H"ER

w Sl onfigurazione
Q; Protocolli client

\% Alias
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CONFIGURAZIONE DEL FIREWALL DI WINDOWS

Se il firewall di Windows ¢ abilitato sara necessario configurare opportunamente le porte TCP e UDP
utilizzate da SQL Server e i programmi SQL Server ed SQL Browser per I'accesso in rete

Awviare il Windows Defender Firewall con sicurezza avanzata (wf.msc)

C Windows Dekender Firewall with Advanced Security

@Chat App Documenti Web Impostazioni Car P 200 % | @

Corrispondenza migliore

Windows Defender Firewall with Advanced
I ‘ Security

Sistema
Windows Defender Firewall with Advanced
App Security
Sisterma
W Sicurezza di Windows >

Se invece si avvia semplicemente il Windows Defender Firewall sara necessario accedere alle
Impostazioni Avanzate

h Windows Defender Firewall

v h » Pannello di controllo »  Tutti gli elementi del Pannello di controllo » Windows Defender Firewall

N . Protezione del PC con Windows Defender Firewall
Pagina iniziale Pannello di

controllo : ' . . . R - .
Windows Defender Firewall contribuisce a impedire a pirati informatici o a malware di accedere al computer

. . ) tramite una rete o Internet,
Consenti app o funzicnalita

attraverso Windows Defender .

Firewall . 0 Reti private MNon connesso v
¥y Modifica impostazioni di i i

natifica . v Guest o reti pubbliche Connesso ~

®y Attiva/Disattiva Windows

Defender Firewall Reti in lucghi pubblici come aeroporti e Internet café

% Ripristina impostazioni

- Stato di Windows Defender Firewall: Attivato
predefinite
. Connessioni in ingresso: Blocca tutte le connessioni ad app nen incluse
‘., Impostazioni avanzate

nell'elence delle app consentite

Risoluzione dei problemi di

rete Reti pubbliche attive: = G3cubeFB

Stato notifica: Invia notifica quande Windows Defender Firewall
blocca una nuova app
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AGGIUNGERE LE REGOLE DI CONNESSIONE IN ENTRATA

E’ necessario aggiungere 4 regole di connessione in entrata per:

e lLaPortaTCP 1433

e LaportaUDP 1434

e |l programma SQL Server

e |l programma SQL Browser

Cliccare con il tasto destro del mouse su Regole di connessioni entrata e selezionare Nuova Regola...
E’ Windows Defender Firewall con sicurezza avanzata

File Azione Visualizza 7

e« nH = HE

LR
Lletenrle E141 3 O

INEZZa i

Mome

viduazione rete Wi-Fi Direct (In)

#% Regole disicu
3 ‘:_nl Monitoraggio i e . IZ0 SEMVIZIO dl.dlg-]ltE.IhZEIIIDHE Wi-Fi ...
zzo spooler Wi-Fi Direct (In)

Filtra per stato ? are multimediale Windows
Vicualizza » ore multimediale Windows (UDP-In]
ore multimediale Windows x82 (UDP...
Aggioma \S (UDP-In)
Esporta elenco... WS (UDP-In)
45 (UDP-In)

?
' lia Center Extender - Flusso HTTP (TC...

|| Media Center Extender - Flusso multime...
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PORTATCP 1433

Abilitare la porta TCP 1433 per le applicazioni di Dominio e Privato ed assegnare un nome alla regola

M Creazione guidata nuova regola connessioni in entrata £ & Creazione guidata nuova regola connessioni in entrata x
Tipa diregola Protocollo e porte

| Selezionare iltipo di regola del frewal da creare | | Specticare i protocoll & le porte a cui applicare a regoia
Passagg Passagg:

| @ Tipo diregola Selezionare il tipo di regola che si desidera creare. |@ Tpodiregala Selezionare se applicare la regola al protocollo TCP o UDP.

@ Protocollo & porte @ Protocollo e porte.
@ Operazene O Programma & Operszone © ubp
o Frsiie Regola che controla e connessioni per un programma, o oo
@ Neme O Porta @ Nome
Regola che corirolla e comession per una porta TCP o UDP Selezionare se appicare la regola a tutte e porte locai o a porte local specfiche
© Predefinita: () Tutte le porte locali
Aresio remeto © Porte locali specifiche:
Regola che controlia e comnessioni per una funzione di Windows. ERERE I |
() Personalizzata |
| Regola personalizzata | |
| { |
| |
| |
| < Indietro Annula | | < Indietro Annulla |
| |
A A
x WP Creazione guidata nuova regola connessioni in entrata X
Operazione Profilo
| Specicare loperazione da eseguire quando una connessione comsponde alle condizion speciicate nella regola | Specicare i profi @ cui i appliea la regola.
Passagg: Passagg
| Tipo diregola Selezionare [azione desiderata per le connessioni che saddisfano le condizion speciicate | Tipodiregols Selezionare i tipo di applicazione della regola
@ Protocallo & porte ° @ Protocollo e porte
Consenti la connessione —
& Operazione = @ Operazione 18 Dominio
Include le connessioni proteite con [Psec ¢ quelle non protefic.
o Pilo o Proflo Regola appicabile ai computer connessi al ispettivo domirio aziendale.
| Consenti solo connessioni protett .
@ Nome © =0 TS @ Nome B Prvato
Inciude solg le connessioni auterticate mediante [Psec. Le connessioni saranna protette con Pt n e i
e mpastazion dele regole & proprieta IPsec nel nodo Regole i sicurezza dele connession. B e
domestica o a rete di n ufficio
[ Pubblico
Regola appicabile ai computer connessi ad n percorso direte pubbica
| | |
| {
| |
| |
| < Indietro Annulla | | < Indietro Annula |
| |
\ L
@ Creazione guidata nuova regola connession in entrata X
Nome
| Soeciicare il nome  la descrizione dela regola
Passoggi:
| @ Tipo diregola
@ Protocalia ¢ porte
@ Operazions
| @ Profio o
SQL Server Porta TCP 1433
& Nome
Descrizione facoltativa):
| |
| {
|
|
| < Indietro Anmnula |
|
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PorTA UDP 1434

Abilitare la UDP 1434 per le applicazioni di Dominio e Privato ed assegnare un nome alla regola

@ Creazione guidata nuova regola connessioni in entrata

Tipa diregola

| Selezionare il tipo di regola del frewal da creare.
Passagai:

|8 oo drogua Selezionare il ipo di regola che i desidera creare

@ Protacolo e porte

@ Operazione O Pr
o Fio Regola che controlla e comnessioni per un programma,
@ Home O Porta

Regola che controlla le connessioni per una parta TCP o UDP

O Predefinita:
Amresto remoto
Regola che controlale connessioni per una funzione di Windows,

O Personalizzata
Regola personalizata

P Creazione guidata nuova regola connessioni in entrata
Protocolio e porte
| Speciicare i protacoli ¢ le porte a cu applicare la regola.
Passagai:
Tipo diregols Selezionare se applicare la regola @l protocallo TCP o LIDP.
Protocolia e porte

°
°

@ Operszione
@ Profio

o

Nome
‘Selezionare se applicare |a regola a tutte le porte locali 0 a porte locali specfiche

() Tutte le porte locali

© Porte locali wﬁd::!
empio: 80, 443, 5000-5010

| < Indietro Anrula | < Indietro Anruila
\ |
@ Creazione guidata nuova regola connessioni in entrata
Operazione Prof
| Specficare [operazions da eseguire quando Lna connessions comsponds alle condizion speciicate nella regola ‘ | Speciicare i profi a cui i appliea 2 regola.
Passaqa: Passaggi:
|@ Tipo diregola ‘Selezionare lazione desiderata per le connessioni che soddisfano le condizioni specicate | Tiodirega ‘Selezionare i tipo di applicazione dela regola.
@ Protocallo e porte @ Protocallo e porte
© Consenti la connessione: .
@ Operazione - @ Operazione @ Dominio
Include le connessioni proteite con [Psec e quelle non protetie. X .
o Pilo B Regola zpplicabile ai computer connessi al ispetiivo dori
| Consenti solo connessioni protette | .
@ Nome @ = prox @ Nome 8 Privato
Inciude: solo le connessioni autenticate mediant |Psec. Le connessioni saranno protetts con o ‘
le impostazion dele regole & propricts IPsec nel nodo Regole di sicurezza delle connession. AT R L TR T e A S e R BT S E R R
domestica o la rete di un ficio
() Pubblico
Regola zpplicabile ai computer connessi ad Un percorsa di rete pubbiico.
() Blocca la connessione
| |
| { |
| |
| |
| < Indietro Annull | | < Indietro Annull |
| |
\ \
@ Creazione guidata nuova regola connessioni in entrata
Nome
| Speciicare il nome  la descrizione dela regola
Passaggi:
| @ Tipo diregola
@ Protocalia e porte
@ Operazione
|@ Profio L=
| SQL Server Porta UDP 1434
@ Nome
Desgizione facokatival
|
|
|
|
| < Indietro Annulla |
|
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PROGRAMMA SQL SERVER

Abilitare il programma sqlserv.exe per le applicazioni di Dominio e Privato ed assegnare un nome alla

regola

Il programma sqlserv.exe si trova nella cartella

\MSSQL\Binn nella radice in cui & stata installata

I'istanza di SQL Server. Per default il programma di installazione posiziona la cartella dell’istanza in

C:\Program Files\Microsoft SQL Server\MSSQLXX.MSSQLSERVER\MSSQL\Binn

Dove il suffisso XX vale

e 11 per SQL Server 2012
e 12 perSQL Server 2014
e 13 per SQL Server 2016
e 14 per SQL Server 2017
e 15 per SQL Server 2019
e 15 per SQL Server 2022

@ Creazione guidata nuova regola connessioni in entrata

i Creazione guidata nuova regola connessioni in entrata

* X
Tipo diregola Tipo di regola
| Selezionare il tipo di regola del firewall da creare. ‘ ‘ Selezionare iltipo di regola del firewall da creare.
Passaqgi Passaggi
| Tiod eooa Selezionare ltipo diregola che si desidera creare |+ Tio direanle Selezionare se applicare la regola a | programmi 0 a uno specfieo programm.
@ Programma @ Progamma
@ Operazione Pr @ Operazione O Tuitii
o Frsfie Regola che controla e connessioni per un programma, ‘ o Frofio ;‘:Hr:?:; T ST e S S D e R
@ Neme O Porta @ Nome
Regola che controlla le cornessioni per una porta TCP o LIDP. © Percorzo programma.
srosoft SOL Server\MSSGL15. MSSALSERVERMSSGL\Binn'sclsenrexe | Sfogiia...
() Predefinita;
Esempio:  c\percorso'progremma.cxe
Aresto remoto % ProgramFiles . \browser\browser.exs
Regola che controliale comnessioni per una funzione di Windows.
() Personalizzata
Regola personalizzata
| I
| |
| |
@ Creazione guidata nuova regela connession in entrata x 8P Creazione guidats nuova regols connessioni n entrata s

Operazione
| Speciicare loperazione da esequire quando una connessione comsponde all condzioni specficate nellaregola. |

Passaggi:

@ Tipodiregola Selezionare I'szione desiderata perle connessioni che soddistano le condizioni specicate

@ Protocollo & porte
© Consenti la connessione

@ Operazione Include le connessioni protette con IPsec & quele non protette.
| Profio
; () Consenti solo connessioni protette
@ MNome

Include solo le connessioni autenticate mediarte IPsec. Le connessioni saranno protette con
le impostazion delle regole e proprieta IPsec nel nodo Regole di sicurezza delle comnessioni

O Blocea la connessione

|
|
< Indietro - Annulla |
I

Profilo

| Speciicare  profi & cui i applica  regola

Passagg
o Tipodiregola Selezionare i tipo di applicazione della regola

@ Protacallo ¢ porte

1@ Dominio
Regola appiicabile ai compier connessi al ispettivo dominio aziendale

@ Operazione
o Profio
@ Prvate

Regola appliicabile ai computer connessi a un percorso di rete privato, come una rete
domestica o la rete di un ufficio

() Pubblico
Regola applicabile a computer connessi ad un percorso di rete pubblico.

@ Nome

|
I
< Indietro - Annula |
|
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| P Creazione guidata nuova regola connessioni in entrata

Nome
Specficare il nome & la descrizions dela regola

Passaggi:

@ Tipo diregola

@ Programma
@ Operazione
@ Frfio e

SQL Server
o Neme

Desgnzione facotaiiva).

Pagina 10 di 12



(reube

MICROSOFT SQL SERVER — CONFIGURAZIONE DI RETE

PROGRAMMA SQL BROWSER

Abilitare il programma sqlbrowser.exe per le applicazioni di Dominio e Privato ed assegnare un nome

alla regola

Il programma sqlbrowser.exe si trova nella cartella

C:\Program Files (x86)\Microsoft SQL Server\90\Shared

i Creazione guidata nuova regola connessioni in entrata X P Creazione guidata nuova regola connessioni in entrata
Tipo diregola Tipo diregola
| Selezionare il tipo di regola del firewall da creare. ‘ ‘ Selezionare il tipo di regola del firewal da creare.
Passaggi Passagg:
i i Selezionare s applicare la regola a tuti i programmi o & Uno specifico programma
la Tioo diregla Selesionarel ipo diregola.che s desider creare lo e —
@ Progamma @ Progamma
@ Operazione OB @ Operazione O Jutt 1 progremmi N
P Regola che contralia le connessioni per un programma. oo :.; ‘r:g':;an ‘\geﬂe appiicata a tuite le connessioni del computer che soddisfano altre proprieta
@ Nome O Porta Nome © Percorso programma:
Regola che controlale connessioni per una porta TCP o UDP - -
“ProgramFlles*, SQL Server exe
O Predefinita: Esempio 2\ percorsa\programma exe
e “%ProgramFies % 'browser\browser exe
Regola che controliale comnessioni per una funzione di Windows.
() Personalizzata
Regola personalizzata
| |
| |
l < Indietro Annula | < Indietro Annuila |
| |
Cr iidata ik ioni in entrata x - -
B Creszione guidata nuova regols connessioniin entra @ Creazione guidata nuova regola connessioni in entrata
Operazione _
P Prafilo
| Soecficare loperazione da eseguie quando una connessione comispande alle condizioni speciicate nela regola. ‘ | Specthcars i profi  cut s applcala rogola
Passaggi: Passaggi:
o Tiodiregola Selezionare l'zione desiderata perle comessioni che soddisfano le condizioni speciicate. Selezionare i di pplicaone dela regola
@ Tipo diregola
@ Frotocolo & porte
- oc - — @ Frotocolo e porte
L ST Includ le connessioni prtette con Psec ¢ quele non protette. @ Operazone 8 Dominio
|@ Profio O Een Regola applicabie ai computer comessi al fispetivo dominio aziendale.
M () Consenti solo connessioni protette |
°
ome Include solo le connessioni auterticate mediante IPsec. Le connessioni saranno protette con @ Home 8 Privato
le impostazioni delle regole € propieta [Psec nel nodo Regole di sicurezza delle comnessioni Regola applcabile i computer connssi @ un percarso di rete pivato, come una rete
domestica o a rete di un ufficio
Per () Pubblico
Regola applcabile i computer connessi ad un percorsa di rete pubblico
O Biecea la connessione:
|
|
| |
| |
| < Indietro Annulla | < Indietro Aonulla |
| |
A \
- . — — - — m
@ Creazione guidata nuova regola connessioni in entrata x !
Nome
‘Specicare il nome e descrizione dela regola
Passoggi:
@ Tipo diregola
@ FProgramma
@ Operazione
| |
@ Frofio Nome: |
| SQL Server Browser
@ Nome |
| Descizione facoltatival i
i
|
| i
|
| |
|
|
| |
|
Annula
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RIAVVIO DEI SERVIZI

Per applicare la nuova configurazione riavviare i servizi SQL Server e SQL Browser

File Azione Visualizza 7

& | @ E G HE v oanmp

f‘,_.@} Servizi (computer

SQL Server (MSSQLSERVER) Mome

Arresta il servizio

E

N -@', Strumentazione gestione Windows
Descrizione:

. . A '\%Strumento di aggiornamento automatico fuso orario
Farnisce I'archiviazione,

I'elaborazione e I'accesso controllato -@, Supporte del pannelle di controllo Segnalazioni di prob...
ai dati e I'elaborazione rapida delle '-:’-':E:J,S],rsMain

E

e

transazioni. €k Telefonia
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